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1. INTRODUCCION

Una Unidad Terminal Remota RTU permite procesar de manera continua estados y eventos para gestionar los
equipos fisicos en una instalacidn industrial. Ademas, facilita la comunicacién con los sistemas SCADA. Las
RTU son los equipos mas utilizados para el telecontrol de instalaciones distribuidas y/o desatendidas. Si se
compara un PLC con una RTU, hay algunas diferencias importantes: los PLC estan disefiados para uso
industrial, donde se prioriza el tiempo de respuesta en el control de los procesos en milisegundos. En cambio,
las RTU estan pensadas para la gestiéon de infraestructuras, donde principalmente se deben cumplir dos
grandes requisitos: autonomia la fiabilidad de los datos. Por ello, ofrecen multiples métodos de conexién
(Ethernet, serie, GPRS/3G/4G, radio) y diferentes protocolos de comunicacién (Modbus, SNMP, IEC-104,
DNP3).

El objetivo de este proyecto fue disefar y construir una Unidad Terminal Remota RTU de bajo costo para un
entrenador del laboratorio de pruebas de sistemas electroneumaticos. El proyecto se ejecuté utilizando el
disefio experimental llevando a cabo diferentes actividades. Como primera etapa se diseid el prototipo
tomando el enfoque modular incluyendo los elementos esenciales que conforman las unidades terminales
remotas, es decir que se disefié un mddulo de entradas de sefiales digitales, un médulo para la salida de
sefiales digitales y un médulo central para el procesamiento de datos y manejo de las comunicaciones
aldmbricas e inalambricas de la RTU. En la segunda etapa se realizé el testeo de la RTU en los laboratorios de

ITCA-FEPADE, para garantizar el correcto funcionamiento de la RTU.

Como resultado se obtuvo el disefio innovador de creacidn propia de una Unidad Terminal Remota RTU de
bajo costo tomando elementos del hardware abierto, con la que se puede establecer la comunicacién con un
PLC S7 1200, mediante el protocolo MODBUS TCP/IP. Ademas, permite el envio y recepcién de comandos de

forma inaldmbrica bajo el estandar Zighee desde cualquier parte del mundo.

Con el desarrollo de la investigacion queda demostrado que la fiabilidad en la comunicacién entre un PLC S7
1200 de Siemens y una RTU construida con hardware abierto se logra si se usa un protocolo de comunicacién

industrial como el MODBUS TCP/IP.

Para validar el funcionamiento, se realizaron diferentes pruebas experimentales, como medir la latencia en
la transmisidon de datos desde una conexidn local y una conexién remota usando el VPN. Se diseiid una
aplicacion con LabView para manipular un cilindro neumatico desde cualquier parte del mundo, obteniendo

resultados satisfactorios.

Los resultados al detalle, los disefnos y las pruebas experimentales para validar la RTU se pueden encontrar

en el desarrollo del contenido de este informe.
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2. PLANTEAMIENTO DEL PROBLEMA

2.1.DEFINICION DEL PROBLEMA

El Centro Regional Santa Ana de la Escuela Especializada en Ingenieria ITCA-FEPADE cuenta con 1 mdédulo para
practicas de electroneumatica basica. Este mdédulo se utiliza para practicas de laboratorio en el campo de la
mecatrdnica, realizando operaciones de control y programacién mediante autdmatas programables. Bajo la
configuracién actual la Unica forma de poder establecer una conexiéon con un PLC es mediante un cable, lo
que dificulta el desarrollo de practicas cuando se trabaja con varios grupos. Por lo que se requiere de un
dispositivo que provea de flexibilidad para integrar hardware externo sin necesidad de utilizar un cable. Se
requiere de una solucion tecnoldgica que sea facil de implementar empleando estandares industriales de
comunicacion para el envio de comandos para el control del sistema electroneumatico que se desea probar.
En ese sentido, surge la siguiente interrogante: ¢ COmo transferir comandos de control de forma inaldmbrica
desde un autdmata programable para realizar operaciones en un mddulo de pruebas para sistemas

electroneumaticos?

2.2. ANTECEDENTES/ESTADO DE LA TECNICA

En el campo industrial existen una variedad de soluciones para conectar un PLC, para el control de un proceso
de forma remota, una de las soluciones mas difundidas en el entorno industrial son las RTU o Unidad Terminal
Remota, que es una pequefia y robusta computadora que proporciona inteligencia en el campo para permitir
gue un autémata programable o PC se comunique con los instrumentos en los sistemas SCADA. Es una unidad
independiente de adquisicién y control de datos. Actualmente, existen en el mercado una variedad de RTU
que utilizan hardware propietario por ejemplo: SIMATIC RTU 3010C, RTU3030 y RTU3031C de la marca
SIEMENS, RTU -LP-ST de la marca SENECA entre otras.

Se han realizado algunos proyectos académicos de disefio de RTU de bajo costo como el propuesto por el Ing.
Luis Montalvo: “Disefio y construccién de unidades terminales remotas RTU de bajo costo para sistemas de
control, supervision y adquisicion de datos (SCADA)”, donde describe las partes principales que conforman

una RTU, utilizando un sistema micro procesado. [1].

2.3.JUSTIFICACION
En los talleres de practica, los grupos en promedio son de 20 personas, por lo que un médulo para practicas
de mecatroénica genera cuellos de botella, limitando las practicas que se pueden llevar a cabo y reduciendo el

tiempo de practicas por persona debido a la configuracién actual del médulo. Una solucién para solventar en
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parte este problema seria contar con unidades terminales remotas con conectividad inaldmbrica, lo que
proporcionaria flexibilidad cuando se desarrollan practicas de programacion de autdmatas programables. De
esta manera, varios grupos podrian programar procesos para el mdédulo de electroneumdtica basica,
realizando un control de forma remota. El docente podria decidir facilmente, a través de una computadoray

un comando, qué grupo esta autorizado para usar el mddulo y probar el programa desarrollado.

3. OBJETIVOS

3.1. OBJETIVO GENERAL
Disefiar y construir una Unidad Terminal Remota RTU de bajo costo para un laboratorio de pruebas de

sistemas electroneumaticos.

3.2.0BJETIVOS ESPECIFICOS
1. Disefar una Unidad Terminal Remota RTU tomando elementos de hardware abierto.
2. Disefar el firmware de la RTU para que establezca la comunicaciéon con un PLC S7 1200 mediante el
protocolo MODBUS.
3. Validar el funcionamiento de la RTU y la red disefiada mediante pruebas de laboratorio con

dispositivos electroneumaticos.

4. HIPOTESIS
La fiabilidad en la comunicacién entre un hardware abierto y un PLC 1200 se garantiza si se usa el

protocolo de comunicacién MODBUS TCP/IP.

5. MARcO TEORICO

5.1. CONCEPCION Y DISENO DE LAS UNIDADES TERMINALES REMOTAS
La adquisicion de datos por parte de la estacién maestra requiere que la unidad terminal remota (RTU)pueda

leer tres tipos distintos de sefales. [1]:

Entrada Digital. Contacto libre de potencial que puede adoptar una de dos posiciones, abierto o cerrado. El

contacto puede representar el estado sensor, switch, relé o alarma
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Entrada de acumulacién de pulsos. Es un registro que cuenta el nimero de veces que un contacto libre de
potencial ha sido abierto y cerrado en un periodo determinado. Los pulsos pueden provenir de un sensor
digital.

Entrada Analdgica. Utilizada para leer valores de voltaje o corriente DC de naturaleza analdgica. Las sefiales
analdgicas normalmente provienen de transductores que generan voltajes o corrientes normalizados (0-5
Vdc,0-10 Vdc,4-20mA) que representan magnitudes fisicas como temperatura, presién, humedad relativa,
masa, etc. La ejecucién de tele comandos, provenientes de la estacién maestra, tendrd efecto sobre dos tipos

distintos de sefales. [1]

El mdédulo de salidas puede manejar las siguientes sefiales:

Salida Digital. Contacto libre de potencial que puede adoptar una de dos posicione, abierto o cerrado. El
contacto puede comandar de eta manera la operacién de relés y contactores para el control de altas
potencias.

Salida Analdgica. Valor de voltaje o corriente de naturaleza analdgica, que puede ser utilizada para modificar
el Setpoint de un controlador analdgico.

Modulo modem. Para establecer la comunicacidn entre la estacion maestray la RTU se utiliza un modem que
permita el envio de comandos empleando protocolos de comunicacién industrial. Los protocolos mds usados

son: El protocolo MODUS TCP y MODBUS RTU.

5.2.EL PrRoTOCOLO MODBUS

MODBUS es un protocolo de comunicaciones originalmente ubicado en la capa de aplicacién del modelo OSI,
gue ofrece comunicacidn cliente/servidor entre distintos dispositivos y medios. Ha sido el protocolo preferido
en la industria desde 1979 [2]. “El protocolo MODBUS se ha expandido para incluirimplementaciones a través
de protocolo serial, TCP/IP y el User Datagram Protocol (UDP)” [3]. Luego, se describen las caracteristicas mas
importantes del protocolo MODBUS sobre una linea serial, que se encuentra ubicado en la segunda capa del

modelo OSI. [4]

MODBUS en la capa de enlace

El protocolo MODBUS sobre una linea serial es un protocolo jerdrquico de tipo maestro/esclavo, en el que
uno de los nodos, el maestro, envia solicitudes explicitas a los nodos esclavos para que sean procesadas y
respondidas. Los nodos esclavos no pueden comunicarse entre si, y no transmiten datos sin la previa solicitud

del maestro. El maestro solo puede iniciar un intercambio de informacién a la vez.

Cada uno de los esclavos es identificado con una direccién, que debe ser Unica para cada bus de datos. Estas

DISENO Y CONSTRUCCION DE UNIDAD TERMINAL REMOTA DE BAJO COSTO PARA UN LABORATORIO DE PRUEBAS DE
SISTEMAS ELECTRONEUMATICOS. APLICACION EN ITCA-FEPADE CENTRO REGIONAL SANTA ANA
ESCUELA ESPECIALIZADA EN INGENIERIA ITCA-FEPADE



direcciones pueden ir desde la 1 hasta la 247. Las direcciones entre la 248 y la 255 estan reservadas por el
protocolo, mientras que la direccidon 0 se encuentra designada para el modo de broadcast. El maestro no

posee una direccién especifica.

En la capa de aplicacién la trama MODBUS esta conformada por una unidad de datos de protocolo (PDU),
mostrada en la figura 1, que contiene la funcidn que desea implementar el maestro y, de haberlos, los datos
asociados a ella. Al insertar el protocolo MODBUS en la capa de enlace se le asocian dos nuevos elementos a
la PDU: La direccién del esclavo y la comprobacion de redundancia ciclica (CRC), como se muestra en la figura

2.

Funcion Datos

T
PDU del MODBUS

Figura. 1: PDU del MODBUS en la capa de aplicacion.

PDU del MODBUS sobre una linea

A
r 1

H Direccion Funcion Datos CRC

1 J

PDU del MODBUS

Figura. 2: PDU del MODBUS en la capa de enlace.
El maestro tiene dos maneras de hacer solicitudes a los esclavos: el modo unicast y el modo broadcast [2]. En
el modo unicast, el maestro envia una peticidon a un Unico esclavo, el cual procesa y responde la peticion.
Mientras que, en el modo de broadcast, el maestro envia un mensaje a todos los esclavos empleando la
direccion 0. Los esclavos procesan la peticidn, pero no emiten una respuesta. De acuerdo con el contenido de
los bits de la PDU el protocolo MODBUS sobre una linea serial presenta dos modos de trasmision: el modo

RTU y el modo ASCII [4].

MODBUS RTU

En el MODBUS RTU cada byte enviado estd conformado por dos caracteres hexadecimales de 4 bits. Para
enviar un byte se emplea 1 bit de inicio, los 8 bits que conforman el byte a enviar, 1 bit de paridad y 1 bit de

parada. Los bytes de datos son enviados del bit menos significativo (LSB) al bit mas significativo (MSB). [4]
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La trama de MODBUS RTU sigue con el esquema basico de la PDU de MODBUS sobre una linea serial, y esta
limitada a una longitud maxima de 256 bytes. En el MODBUS RTU, el sistema determina que se finalizé el
envio de una trama mediante un tiempo de silencio en la red. Este tiempo queda especificado de acuerdo con
la velocidad de transmisidn como 3.5 veces el tiempo de envio de un byte por la red. Para velocidades sobre
los 19200Bd el protocolo recomienda una espera minima de 2ms [3]. En la Figura 3 se presenta un esquema

con la PDU del MODBUS RTU y los periodos de espera necesarios.

PDU del MODBUS

Inicio || Direccién Funcion Datos CRC CRC Fin
35T | byte | byte Hasta 252 bytes | byte Low 1 byte High 35T

Figura. 3: Trama MODBUS RTU.

Las distintas funciones que se pueden operar en una red MODBUS pueden ser funciones de uso publico,
definidas por el usuario y funciones reservadas. Las funciones de uso publico estan definidas en el protocolo
y son Unicas, pero no todos los dispositivos MODBUS tienen habilitadas todas las funciones publicas. [2]. En

la Tabla 1 se encuentran las funciones de uso publico definidas para el protocolo MODBUS RTU.

Tabla 1: Definicion de cédigos de funciones publicas.

Funcidon Cédigo
Leer entrada discreta 02
. Leer bobinas 01

Acceso a Bits — -
Escribir una bobina 05
Escribir multiples bobinas. 15
Leer registro de entrada 04
Leer multiples registros 03
Acceso a . -
Escribir un registro 06
Datos Acceso de 16 T :

Bits Escribir multiples registros 16
Leer/Escribir multiples registros 23

Enmascarar escritura de registro 22
Leer FIFO 24
Acceso a Leer archivo 20

Archivos | Escribir archivo 21

Leer estatus de excepcion 07
Diagndstico 08

. _ Obtener contador de eventos 11

Diagnéstico

Obtener log de eventos 12

Reportar ID 17

Leer identificacién de dispositivo 43
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Los esclavos emplean los cédigos de excepcion para indicar al maestro que ha ocurrido un error, originado
por varias razones, como por ejemplo el recibir una solicitud incompleta, o que el esclavo no tenga
implementado el cédigo de la funcién solicitada. En la Tabla 2 se presentan los cddigos de excepciones mas

utilizados. [3]

Tabla -2: Cédigos de excepciones.

Cadigo de excepceion Descripcion
01 El cédigo de la funcion recibida no estd habilitado
02 La solicitud intento acceder a una direccion no vialida
03 La solicitud tenia datos incorrectos
04 Ocurri6 un crror irrecuperable al procesar la solicitud

Modelo de datos

Segun su tamafio podemos clasificar en dos los tipos de datos que maneja el protocolo: bits individuales y
registros de 2 Bytes. Los bits individuales para entradas y salidas digitales, mientras que los registros de 2
Bytes son para variables que requieran mayor tamafio. En la siguiente tabla se muestran los tipos de datos

disponibles [6]:

Tabla 3: Modelo de datos del protocolo MODBUS.

Tipo de objeto Acceso Tamano

Discrete input | Solo leer 1 bit
Coil Leerfescribir | 1 bit
Input register | Solo leer 16 bits

Holding register | Leerfescribir | 16 bits

e Discrete input o entrada discreta: puede ser generado por un sistema de entrada/salida.
e Coil o bobina: puede ser modificado por un programa de aplicacién.
e Input register o registro de entrada: puede ser generado por un sistema de entrada/salida.

e Holding register o registro de salida: puede ser modificado por un programa de aplicacion.

Modelo de direccionamiento

Las direcciones de memoria para acceder a los datos de un dispositivo MODBUS estan ordenadas segun los
tipos de datos [6]:
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Figura 4: Modelo de direccionamiento en el protocolo MODBUS.

Tal como muestra la figura, existen cuatro bloques que corresponden al modelo de datos. Todas las
direcciones se refieren a cero de manera que, si queremos leer el elemento N de un determinado bloque, se
direccionara como N-1. El mapeado de las direcciones MODBUS con las direcciones reales del dispositivo es

independiente del estdandar MODBUS, dependiendo totalmente del fabricante.

MODBUS en la capa fisica

A nivel de la capa fisica, el protocolo MODBUS sobre una linea serial puede ser implementado por distintas
interfaces. La mas comun es el RS485 de par trenzado, aunque también esta disponible para el estandar RS485

de cuatro cables y en el RS232 para conexiones cortas de tipo punto a punto [4].

En el estandar MODBUS de par trenzado todos los dispositivos estan conectados en paralelo por tres cables:
el comun y el bus de datos conformado por el par trenzado. La velocidad para la transmision de datos suele

ser de 9600Bd y los dispositivos MODBUS también deben implementar la velocidad de 192008Bd. [4]
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MODBUS TCP/IP

MODBUS TCP/IP es una variante de la familia MODBUS de protocolos de comunicacidn simples y neutrales
para la supervision y el control de equipos de automatizacion. Especificamente, cubre el uso de la mensajeria
MODBUS en un entorno ‘Intranet’ o ‘Internet’, utilizando los protocolos TCP/IP. El uso mas comun de los
protocolos en este momento es para la conexién Ethernet con un PLC, mddulos de E/S y “puertas de enlace”

a otros buses de campo o redes de E/S simples.

Modbus TCP es la evolucién del protocolo Modbus (1979), que permite la implementacion de este protocolo
sobre redes Ethernet, aumentando el grado de conectividad. Es muy semejante al formato RTU, pero
estableciendo la transmision mediante paquetes TCP/IP. Modbus TCP es un protocolo de comunicaciones
situado en el nivel 7 del Modelo OSI, basado en la arquitectura maestro/esclavo RTU (Remote Terminal Unit)
o de cliente/servidor TCP/IP (Transmission Control Protocol /Internet Protocol). Esta “version” del protocolo
encapsula la trama base del protocolo Modbus en la capa de aplicacion TCP/IP, multiplexando entradas /
salidas en un Host/Server en base a direccion IP y un puerto de destino (Sockets). Modbus/TCP simplemente

encapsula una trama Modbus en un segmento TCP [5] Figura 5.

Identificador Codigo Protocolo Longitod Campo Modbus Frame

Direccinn Cddizo Funcidn Datos

Figura 5: Estructura de trama MODBUS TCP/IP

- Byte 0 Identificador de transaccidn.

- Byte 1 Identificador de transaccidn.

- Byte 2 Cdodigo de protocolo.

- Byte 3 Cddigo de protocolo.

- Byte 4 Longitud Campo (byte alto) = 0. Los mensajes son menores a 256.
- Byte 5 Longitud Campo (byte bajo). Numero de bytes siguientes.

- Byte 6 Direccidén Dispositivo (direccion esclavo remoto.).

- Byte 7 Cddigo de Funcién MODBUS.

- Byte 8 y mas. Los datos necesarios para transmitir.

DISENO Y CONSTRUCCION DE UNIDAD TERMINAL REMOTA DE BAJO COSTO PARA UN LABORATORIO DE PRUEBAS DE
SISTEMAS ELECTRONEUMATICOS. APLICACION EN ITCA-FEPADE CENTRO REGIONAL SANTA ANA
ESCUELA ESPECIALIZADA EN INGENIERIA ITCA-FEPADE



Esta técnica de consulta/respuesta encaja perfectamente con la naturaleza Maestro/Esclavo de Modbus,
afiadido a la ventaja del determinismo que las redes Ethernet conmutadas ofrecen a los usuarios en la
industria. El empleo del protocolo abierto Modbus con TCP proporciona una solucion para la gestién desde

unos pocos a decenas de miles de nodos.

En los sistemas informaticos se ha establecido un puerto de destino especifico identificado con el nimero

502. Lo mismo que ocurre con otras aplicaciones de Internet:

e Puerto 50: SMTP (Sample Mail Transfer Protocol). Mensajeria.
e Puerto 80: HTTP (Hiper Texto Transfer Protocol). Hipermedia.
e Puertos 20,21: FTP (File Transfer Prococol). Archivos.

e Puerto 502: Modbus TCP (Modbus TCP Protocol). Automatizacién.

Los dispositivos modernos de control tienen directamente conexion a Ethernet con Modbus TCP, no obstante,
la trama Modbus RTU se puede trasladar al Modbus TCP, con un Conversor externo de Protocolo (Pasarela /

Gateway), que lo encapsula en el protocolo TCP/IP sobre una red Ethernet [5]. Figura 6.

Gatoway A
| —ep———
—
—
— bil — Dispositivas
Remotos
s | e e
Modbus/TCP e
Host T
Gateway ~—

Ethernet RS232/RS

Figura 6: Conversiéon de MODBUS RTU a MODBUS TCP.

Todas las solicitudes son enviadas via TCP sobre el puerto registrado 502. Las solicitudes normalmente son
enviadas en forma half-duplex. Para realizar la conexién Ethernet entre dispositivos se necesita el cable de
red UTP y conectores RJ45. Las prestaciones de un sistema MODBUS TCP/IP sobre Internet dependen
basicamente de la red y del hardware, pero se corresponden con los tiempos de respuesta en Internet, que
no siempre serdn las deseables para un sistema de control. Sin embargo, pueden ser suficientes para la
comunicacion destinada a la supervisidn general, depuracion y mantenimiento de los procesos industriales,

evitando asi costosos desplazamientos al lugar de las instalaciones.
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Arquitectura de Red

Con Modbus TCP se implementan redes Ethernet, utilizando la topologia en Estrella, donde todos los
dispositivos estan conectados a través de un dispositivo intermedio. Este dispositivo puede ser un Switch. La

estrella es la topologia usada en redes corporativas y actualmente se adopta en casi todas las aplicaciones de

=p

PLC TRADICIONAL CON
GATEWAY ETHERNET

ﬁ |SWITCH|
Sy (Fmwon )
PLC CON INTERFACE ETHERNET D

EEEEEE
PANEL

automatizacion [5].

SCADA

Figura 7: Topologia de conexidn tipo estrella.

El campo Direccién del esclavo en MODBUS es reemplazado por un byte identificador de unidad, el cual puede
ser usado para comunicarse con multiples unidades terminales independientes, a través de dispositivos tales

como puentes o Gateways, los cuales usan una direccion IP Unica.

RED Modbus con multiples unidades

[l

Esclavoid Esclavol2 Esclavo#? GATEWAY
ETHERNET
{Poses una dnica direccidn IP)

SWITCH

Figura 8: Modelo de conexion con multiples unidades terminales.
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Madulo CPU de una RTU

El médulo CPU constituye el cerebro de la RTU y tiene a cargo las siguientes funciones:

- Recibir, a través del médulo Modem los comandos provenientes de la estacidon maestra del sistema
ESCADA.

- Interpretar dichos comandos y ejecutarlos, a través de la lectura u operacién de los puntos de
entrada/salida de los mddulos correspondientes.

- Enviar los datos requeridos a la estacién maestra, a través del médulo MODEM.

6. METODOLOGIA DE INVESTIGACION

El proyecto se ejecutd con el disefio experimental con diferentes actividades que se detallan a continuacion.

e Disefio y construccion de prototipo de RTU.
El prototipo se disefid siguiendo un enfoque modular, que incluye los elementos esenciales que
conforman las unidades terminales remotas. Esto implica el disefio de un mdédulo de entradas de
sefiales digitales, otro mddulo para la salida de sefiales digitales y un mddulo central para el

procesamiento de datos y manejo de las comunicaciones aldmbricas e inaldmbricas de la RTU.

e Testeo de la RTU en los laboratorios de ITCA.
Para garantizar que la unidad terminal remota funciona correctamente y que soluciona el problema
para el cual fue concebida, se realizaron diferentes experimentos utilizando de base el laboratorio de
electroneumatica. Se realizaron pruebas para verificar si los comandos de control se enviaban
correctamente en una red conformada por hardware abierto, PLC y computadoras con un sistema
ESCADA experimental, utilizando diferentes protocolos de comunicacidon especialmente MODBUS

TCP y Zigbee para la comunicacion inaldmbrica.

La descripcion de las actividades especificas se detalla en la siguiente matriz metodoldgica:
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Tabla 4: Matriz Metodoldgica.

OBJETIVOS

ACTIVIDADES

RESULTADOS

1. Disefiar una unidad
terminal remota
tomando elementos del

hardware abierto.

Al. Disefio de circuitos esquematicos para la

RTU

A2. Disefio de PCB de la RTU

R1. Circuito esquematico del

modulo RTU

R2. Placas de circuitos
impresos de la unidad terminal

remota.

2. Disenar el firmware
de la RTU para que
establezca la
comunicacion con un

PLC S7 1200 mediante el

Al. Construccion de librerias para el manejo de

las comunicaciones en la RTU

A2. Programacion de bloques de comunicacion

en Tia Portal para un PLC 1200

R1. Microcontrolador con

firmware programado para
establecer la comunicacién con

un PLC 1200

protocolo MODBUS. L
R2. Programas de aplicacion
TCP. .
. .. i para utilizar la RTU con un PLC
A3. Realizar depuracién del firmware
1200
3. Validar el | Al. Disefio de aplicaciones experimentales para | R1. Guias para la realizacidn de

funcionamiento de la
RTU vy la red disefiada
mediante pruebas de
laboratorio con
dispositivos

electroneumaticos.

poner a prueba la red y los protocolos de
comunicacion utilizando la RTU y el PLC 1200

para el control de un sistema electroneumatico.

practicas con el equipo

electroneumatico, utilizando
una RTU para el envio de

comandos de forma remota.
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7. RESULTADOS

7.1.DISENO DE LA RTU

Descripcién general del hardware

El hardware de la unidad terminal remota esta dividido en 5 mddulos: el médulo de alimentacién, el médulo
de comunicacién, el médulo de control, médulo de entradas digitales y el médulo de salidas digitales. El
montaje se realizd utilizando una placa predisefiada en la que se colocaron los diferentes componentes
requeridos para cada médulo. En la figura 9 se muestra un diagrama de bloques para tener una vision general

del hardware de la RTU diseriada.

4 A r N

COMUNICACION CONTROL ENTRADAS SALIDAS DIGITALES
DIGITALES

\_ J \_ J
T £ T

ALIMENTACION

Fig. 9: Diagrama de bloques de la RTU.

Para facilitar los cambios en la funcionalidad de la RTU, se adoptd el enfoque de disefio modular, permitiendo
que el producto final se ensamblar por capas. En la figura 10 se muestra una imagen del ensamble final de la

RTU.
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Fig. 10: Ensamble de la RTU.

Descripcién del médulo de alimentacion

La tarjeta se alimenta con una fuente externa de 24V, por lo que es necesario regular los niveles de tensién
apropiados para el funcionamiento de los circuitos integrados utilizados en el proyecto, para adecuar el nivel
de tension a 5v se utilizo el regulador R-78E-05 de la marca RECOM. En la figura 11y 12 se muestra una imagen

y el esquematico de conexidn del regulador para aplicaciones estandar.

Fig.11: Regulador de 5v.
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Fig. 12: Diagrama de conexion para aplicaciones estandar

Descripcion del médulo de comunicacién

La funcidn del mdédulo de comunicacidn es permitir que la RTU pueda enviar y recibir comandos de control
desde otros dispositivos de forma remota. Con el objetivo de facilitar la integracion de la RTU a los médulos
electroneumaticos con los que cuenta ITCA-FEPADE, se decidid disefiar el médulo de comunicacién para que
funcione de forma inaldmbrica y para ello se utilizaron antenas Xbee S2C con formato tipo latigo (figura
13), utilizando el estandar ZigBee en el cual se definen un conjunto de protocolos para el armado de redes
inaldmbricas de corta distancia y baja velocidad de datos. Opera en las bandas de 868 MHz, 915 MHz y 2.4

GHz y puede transferir datos hasta 250Kbps.

JP1

XBEE-1B2
VDD DIOO (22
DOUT DIO1 12
DIN DIO2 A-?,—
DIO12 DIO3 L
RESET RTS pA2
RSSI DIOS =
gon g
DTR cTs Dl%
GND DIO4 |1

Fig. 13: Antena Xbee S2C y circuito esquematico de las conexiones.
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Uno de los objetivos del proyecto es que la RTU se pueda comunicar con un PLC 1200 y para ello se utilizé
una pasarela open hardware que convierte los datos enviados bajo el protocolo ZigBee al protocolo MODBUS
TCP. El hardware utilizado para la pasarela es un Shield Ethernet W5100, un Arduino uno R3 y un Shield Xbee,

el ensamble de la pasarela se muestra en la figura 14.

Fig. 14. Pasarela de ZigBee a MODBUS.

Descripcion del médulo de control

La funcidn del médulo de control es gestionar el flujo de datos que provienen de los otros componentes de
la RTU, comoel médulo de comunicaciones, médulo de entradas y salidas digitales. El nucleo principal del
madulo de control estd compuesto por una tarjeta Teensy 3.5. Esta tarjeta, desarrollada por PJRC, consiste
en una placa repleta de funciones disefiada para prototipado y viene precargada con un gestor de arranque.
Esto permite una facil programacién usando conexién USB en placa sin necesidad de un programador externo.

El disefio esquematico del mdédulo de control se muestra en la fig. 15.
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Fig. 15: Disefio esquematico del mdédulo de control.

Descripcion del mdodulo de entradas digitales

La funcion del médulo de entradas digitales es acondicionar las sefales discretas que provengan de sensores
digitales y pulsadores. El médulo electroneumatico con el que cuenta ITCA-FEPADE trabaja a 24V DC y para
evitar dafios a los circuitos internos de la RTU, se disefid un sistema opto acoplado (Fig. 16), permitiendo de

este modo que las sefiales que ingresan con una tensién de 24V se conviertan en sefales a 5V.
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Fig. 16: Esquematico del mddulo de entradas digitales.

Descripcion del médulo de salidas digitales
El médulo de salidas digitales se disefid para que pudiera manejar sefiales de corriente al

directa, con cargas maximas de 10 A/120VAC y 10A /24V DC, para cumplir con estos requi

una interfaz de acople de salidas usando relés electromecanicos. El disefio resultante se muestra en la figura

17.
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Fig.17. Esquematico del mddulo de salidas digitales.
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7.2.DISENO DEL FIRMWARE

El firmware es el programa bdsico que se encarga de controlar lo que tiene que hacer el hardware que
conforma la RTU, ademas tiene que asegurar que el funcionamiento bdsico sea el correcto. Para lograr
establecer la comunicacién con un PLC 1200 se programaron dos firmwares, uno para la pasarela que
convierte los mensajes enviados del estandar Zigbee al protocolo MODBUS TCP y otro que se encarga de

gestionar las entradas y salidas de la RTU.

Firmware de prueba para establecer la comunicacion con el PLC 1200 mediante MODBUS TCP

#include <SoftwareSerial.h>

#include <ModbuslIP.h>

# include <Modbus.h>

# include <Ethernet.h>

# include <SPI.h>

const int SENSOR_IREG = 100;

const int SENSOR_IREG_DOS = 200;
SoftwareSerial Xbee(2,3) ; //2 RX, 3 TX

String comando="";
TN
void LEER_PUERTO_SERIAL (){
if (Serial.available () > 0)
{
comando ="*; //vacio lo leido
do {
char caracter_leido;
delay(5);
caracter_leido = Serial.read();
comando += caracter_leido;

} while (Serial.available() > 0);

}
T
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if (Xbee.available () > 0)
{
comando =""; //vacio lo leido
do{
char caracter_leido;
delay(5);
caracter_leido = Xbee.read();
comando += caracter_leido;

} while (Xbee.available() > 0);
Serial.print("COMANDO=");
Serial.printin(comando);

}
}
s

char dato='";

int setPoint;

//const int setPoint_IR=100;
//Modbus Registers Offsets (0-9999)
const int LAMP1_COIL = 100;
const int LAMP2_COIL=102;
const int LAMP3_COIL=104;
const int Q1_COIL = 100;
const int Q2_COIL=102;
const int Q3_COIL=104;
//Pines usados

const int ledPinl = 3;

const int ledPin2 = 4;

const int ledPin3 = 5;

ModbusIP mb;
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void DisplaySetPointValues(){

String Printstr;

Printstr="SetPoint Value="+ String(setPoint);

Serial.printin(Printstr);

}
T
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void setup() {

Serial.begin(9600);

Xbee.begin(9600);

byte mac[]={0xDE,0xAD,OxAE,OxEF,0xFD,0xED};
//byte mac[]={0OxDE,0xAD,0xBE,OxEF,0xFE,OxED};
byte ip[]={192,168,140,101};

mb.config(mac,ip);

//mb.addlreg(setPoint_IR);

pinMode(ledPin1, OUTPUT);

pinMode(ledPin2, OUTPUT);

pinMode(ledPin3, OUTPUT);

// Add LAMP1_COIL register - Usar addCoil() salidas digitales
mb.addCoil(LAMP1_COIL);
mb.addCoil(LAMP2_COIL);

mb.addCoil(Q1_COIL);
mb.addCoil(Q2_COIL);
mb.addCoil(Q3_COIL);
mb.addIreg(SENSOR_IREG);
mb.addlreg(SENSOR_IREG_DOS);

}

(

(
mb.addCoil(LAMP3_COIL);

(

(
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void loop() {

//if (Serial.available()>0){dato=Serial.read();}

mb.task();

LEER_PUERTO_SERIAL();

//setPoint=(dato);

//setPoint=analogRead(A0);

//mb.Ireg(setPoint_IR,setPoint);

//DisplaySetPointValues();

//Attach ledPin to LAMP1_COIL register
digitalWrite(ledPin1, mb.Coil(Q1_COIL));

digitalWrite(ledPin2, mb.Coil(Q2_COIL));
digitalWrite(ledPin3, mb.Coil(Q3_COIL));
s
if (comando.startsWith( "11.1") ){sensorPin=1;}
if (comando.startsWith( "11.0")){sensorPin=2;}
if (comando.startsWith( "12.1") ){sensorPin=3;}
if (comando.startsWith( "12.0")){sensorPin=4;}
if (comando.startsWith( "13.1") ){sensorPin=5;}
if (comando.startsWith( "13.0")){sensorPin=6;}
if (comando.startsWith( "I14.1") ){sensorPin=7;}
if (comando.startsWith( "14.0")){sensorPin=8;}
if (comando.startsWith( "15.1") ){sensorPin=9;}
if (comando.startsWith( "15.0")){sensorPin=10;}
if (comando.startsWith( "16.1") ){sensorPin=11;}
if (comando.startsWith( "16.0")){sensorPin=12;}
T T
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mblreg(SENSOR_lREG' Sensorpin);//***********************************<<<<
mb.Ireg(SENSOR_IREG_DOS,SENSOrPin);//*****#kkkhk kb kbbb hok kb dok kb
if(mb.Coil(Q1_COIL)==1){Serial.printin("Q1.1");}
if(mb.Coil(Q1_COIL)==0){Serial.printin("Q1.0");}
if(mb.Coil(Q2_COIL)==1){Serial.printIn("Q2.1");}
if(mb.Coil(Q2_COIL)==0){Serial.printIn("Q2.0");}
if(mb.Coil(Q3_COIL)==1){Serial.printin("Q3.1");}
if(mb.Coil(Q3_COIL)==0){Serial.printIn("Q3.0");}

delay(50);

Para que la RTU pueda establecer la comunicacidn con el PLC y manipular de forma remota las direcciones
Q0.0,Q0.1,Q0.2,Q0.3, Q0.4 y Q0.5 del registro de memoria del PLC 1200 se realizé el programa en el entorno
de desarrollo Tia Portal, estableciendo el PLC como un cliente MODBUS, el cédigo desarrollado se muestra a

continuacion.

Segmento 1:

%081
*MB_CLIENT_DB"
MB_CLIENT
%M500.2 N
"Alvay=TRUE" — REQ DONE _.DC“'E
%MS00.3 X ‘.191(;,;(9”:.?-
"AlvayzFALSE" — DISCONNECT gUSY —BUSY
MB_MODE p—
MB_DATA_ADDR ERROR — ERROR
MB_DATA_LEN i
"LEDS" LEDS[O] - MB_DATA_PTR STATUS — STATUS
" ModbusConfig”
CONNECT __ coNNECT

Fig. 18: Configuracién de MB_CLIENT_DB para la direccién de datos 101
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Segmento 2:

%DB1
*MB_CLIENT_DB"
MB_CLIENT
EN ENO
M500.2 * ModbuzConfig".
TAlnEyiTRUE" wm REQ DONE =g 2ONE
®M500.3 ModbusConfig
“AlwayzFALSE" _ DISCONNECT BUSY —43USY
MB_MODE *“ MeodbuzConfig”
O3 . MB_DATA_ADDR ERROR —a & FROR
|~ MB_DATA_LEN *ModbuzConfig”.
. e~ renel STATLIC
LEDS" LEDS[1] —— MB_DATA_PTR STATUS — STATUS
“LEDS" CONNECT2 . CONNECT
Segmento 3:
Comental
%081
“MB_CLIENT_DB"
MB_CLIENT
EN ENO
%5002 * ModbuzConfig' .
*AlwaysTRUE® — ReQ DONE —DONE
%M4500.3 * ModbuzConfig’
*AlwayFALSE" — DISCONNECT BuSy —BUSY
MEB_MODE * ModbuzConfig’
05 . MB_DATA_ADDR ERROR =™ PROR
| — MB_DATA_LEN * ModbuzConfig' .
“LEDS".LEDS[2] —— MB_DATA_PTR STATUS — STATUS

“LEDS" CONNECTS __ CONNECT

Segmento 4: CLIENTE MODBUS PARA LECURA DE ENTRADAS CONECTADAS A LA RTU

%DB1
* MB_CLIENT_DE"
MB_CUENT
EN ENO
%5002 * ModbuzConfig™
“Alway:TRUE" — REQ DONE —gDONE
%M500.3 * ModbuszConfig”
“AlvayiFALSE™ — DISCONNECT BUSY —BUSY
¢ MB_MODE * ModbusConfig”
01 — MB_DATA_ADDR ERROR —aEFRCR
MB_DATA_LEN * ModbuzConfig®
"LEDS".SENSOR . MB_DATA_PTR STATUS — STATUS

“LEDS".CONNECTI _ CONNECT

Fig. 19: Configuracién de MB_CLIENT_DB para la direccién de datos 103,105 y 30101.
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Segmento 6: LECTURA DE SENSORES/PULSADORES CONECTADO A LA RTU

tma? w0
Teg_3 “Tag &
ward [ {5}
MOVE
EN — e |
IN i OUTY —"LEDT.LEDS[G
SNV 0D .
Tag 5’ Tag €
| =1 {R}—
|wud | L]
. MOVE
EN — —
IN = QUTY — LEDZ.LEDS[d
H-;m"lzl =1
12g oo
= Tag_7
= I 151
ward | L
2 MOVE
EN — ENC——
IN 3 oquTy —"LEDTLEDSY]
N1 0D S|
Tag 5" Tag 7
| = | iR\ g
|'IM:rﬁ I LI
4 NOVE
EN — —
N ¥ QUTY "LEDT".LEDS[1
'iMN"I':E.] w02
Tag 5 Tag 8
| = | (51
|'I.‘||:I|‘.1 | LI
5 MOVE
BN — —
IN & QUTY — LEDT.LEDS[2]
— L2
Tag 5 Tag 8"
I = I { B\
|1M:rd | LI
& MOVE
EN - —
IN i3 QUTI —TLEDC.LEDI2

Fig. 20: Lectura de sensores/pulsadores conectados a la RTU con retroalimentacion.
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Tag_5 Tag ¥
wrd {5)
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| word I LI

NN 0D w4
Tag 5 Tag 10
iRl =
| Wword | {5 :

SNV 00 =004
Tag 5 Tag 10
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I word I LI
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Fig. 21: Lectura de sensores/pulsadores conectados a la RTU sin retroalimentacion.
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El cliente MODBUS debe configurarse tomando de referencia los parametros definidos por SIEMENS para el
manejo del protocolo MODBUS, la descripcién del MB_CLIENT y los parametros de configuracién se muestran

a continuacion.

Descripcion MB_CLIENT

La instruccion "MB_CLIENT" permite la comunicacion como cliente Modbus TCP a través de la conexion
PROFINET. La instruccion "MB_CLIENT" permite establecer una conexidn entre el cliente y el servidor, enviar

6rdenes Modbus y recibir respuestas, asi como controlar la desconexidn del cliente Modbus TCP.

Para el S7-1200 con versidn de firmware V4.0 puede utilizarse la instruccion "MB_CLIENT" hasta la versidn de
libreria V3.1. Con el S7-1200, a partir de la versién de firmware V4.1 y el S7-1500, puede utilizarse la
instruccién "MB_CLIENT" de todas las versiones de libreria. La conexidn puede realizarse a través de la interfaz

local de la CPU o CM/CP. Para utilizar esta instruccion no se requiere ningiin médulo de hardware adicional.

Conexiones multiples a cliente

Un cliente Modbus TCP puede admitir varias conexiones TCP (el nimero maximo de conexiones depende de
la CPU utilizada). El total de conexiones de una CPU, incluidos los clientes Modbus TCP y los servidores, no
debe exceder el nUmero maximo de conexiones admitido. Las conexiones Modbus TCP también pueden ser

utilizadas conjuntamente por instancias de "MB_CLIENT" y/o "MB_SERVER".

En algunas conexiones de cliente deben respetarse las siguientes reglas:

e Cada conexion "MB_CLIENT" debe utilizar un DB de instancia univoco.
e Para cada conexion "MB_CLIENT" debe especificarse una direccidn IP univoca del servidor.

e Cada conexion "MB_CLIENT" requiere una ID de conexidn univoca.

Para cada DB de instancia de la instruccion debe utilizarse la correspondiente ID de conexidn. Los ID de
conexién y los DB de instancia se agrupan por pares y deben ser univocos para cada conexién. Segun la

configuracion del servidor, se requerirdn o no nimeros univocos de puerto IP.
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Parametros
La tabla siguiente muestra los pardmetros de la instruccion "MB_CLIENT":
Tabla 5: Parametros de la instruccion "MB_CLIENT"

Descripcion MB_CLIENT

REQ Input BOOL Orden Madbus al servidor TCP Madbus

El pardmetro REQ se controla por nivel. Asf, mientras 2 entrada esté activada (RE=true), fa instruccin enviard Grdenes de
COMURICACIoN

» Al inioar [z orden Modbus se bloguea el DB de instancia para otros chientes.

o Las modificaciones de los parémewos de enrada no se hacen efectivas hasta que no hay respuesta del servidor o hasta
que no se devuelve un mensaje de error

« 5 durante una orden Modbus en curso se vuelve a activar el pardmetro REQ), a continuacidn no se ejecuta ninguna otra
transferenca

DISCONNECT Input BOOL Mediante este parimetro se controla ef establecimiento de 2 conexion y la desconexidn con el serndor Modbus

» 0: Establecer conexién de comunicacion con el interiacutor configurade en el pardmetra CONNECT (ver pardmetro
CONNECT).

o |: Deshacer la conexidn. Durante la desconenitn no se ejecuta ninguna otra funcidn. Tras deshacer 2 conexion
corectamente, el parametro STATUS devuelve el valor 0003

5i el pardmetro REQ est activado mientras se establece la conexidn, la orden Modbus se envia de inmediato.

ME_MODE Input USINT Seleccion del modo de orden Modbus (lectura, escritura o diagndstice) o seleccion directa de una funcon Modbus
ME_DATA_ADDR Input UDINT en funcién de ME_MODE
MB_DATA_LEN Input UINT Longitud de datos: Nimero de bits o palabras para el acceso a los datos (ver P; ros ME_MODE. M8 DAT:
ME_DATA_LEN).
ATA FTR InDut VARIANT Puntero hacia un bifer de datos para los datos que se van a reabir desde el servidor Madbus o que se van a enviar al
servidor Modbus.
CONNECT InQut VARIANT Puntero hacia la estructura de la descripcidn de la conexidn

Se pueden wtilizar las siguizntes estructuras {ppos de datos de sistema)

& TCOM_IP_v4: conoene todos los parametros de direccionamiento necesarios para establecer una conexién programada. 5
se utiliza TCON_IP_v4, la conexién se establece al llamar la mstruccdn "MB_CLIENT".

+ TCON_Configured: contiene los pardmetros de direccionamiento de una conexén configurada. En el caso de utilzar
TCON_Configured se emplea una conexidn existente, establecida después de que la CPU cargara la configuracian

hardware
DONE Out BOOL El bet del parametro de salida DONE se pone 2 *1" en cuanto se ejecuta sin errores |a altma orden Modbus
BUSY Out BOOL « 0: Ninguna arden Madbus en proceso

e 1-La orden Modbus se estd ejecutanda

El pardmetro de salida BUSY no se activa al establecer o al deshacer la conexidn.

ERROR Out BOOL « 0 Ningdn error

* | Con errores. La causa del error se mdica mediante ef pardmetro STATUS.

STATUS Out WORD Infermacdn de estado detallada de la instruccidn,

La configuracion del MB CLIENT para establecer la comunicacion mediante MODBUS entre la RTU y el PLC

1200 se muestra en la tabla 6.
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Tabla 6: Variables de configuracidn de MB- CLIENT.

ModbusConfig

Nembre Tipo de datos |Valordearrang... Remanen.. Accesibled.. Escrib... Visible en.. Valor dea..
< ¥ Static
<= REQ _|Euol [E] false M [ ! [ =
4%  DISCONNECT gool e = 2 =2 = 0
. ME_MODE usint 0 M ¥ [ ™ =
<= ME_DATA_ADDR UDInt 101 = v [ w1 =
4] = MB_DATA_LEN Uint 1 M vl W el =
4l s ¥ CONNECT TCON_IP_v4 =] v v v (v
4 = Interfaceld HW_ANY 64 [v] (v] (vl (V]
a = ID CONN_OUC 1 V| (v V] (V]
4 = ConnectionType Byte 6% 0F ] [¥) v v
1l | - ActiveEstablished Boaol true v 12| |2| |2
<1 = » RemoteAddress IP_V4 [v] v v V] (v
4 = RemotePort Uint 502 [v] [v] (v v
4 = LocalPort Uint (v] v (W] v
. DONE Bool _ M ] W =] =)
& . BUSY Bool false = > [ [~ =]
= ERROR Bool false Il vl [V [ =
<= STATUS Word 61 M (vl v [~ 3

Firmware para la gestion de entradas y salidas en la RTU

Con el propdsito de gestionar las entradas y las salidas de la RTU se disefié el siguiente firmware:

t#define Xbee Seriall

# define QL 3 //******¥kkkkkkk
# define Q2 4

# define Q3 5 // SALIDAS *****
# define Q4 6

# define Q5 7

# define QB 8//******xx¥xkkkk*

s,

# define 13 10
# define 12 33
# define I5 34 // ENTRADASH ***x*kxx%
# define 14 35
# define 18 36
# define 17 37
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digitalWrite(Q1,0);
digitalWrite(Q2,0);
digitalWrite(Q3,0);
digitalWrite(Q4,0);
digitalWrite(Q5,0);
digitalWrite(Q6,0);
}
T
void CONTROL_DE_CARGAS(){
if (comando.startsWith( Q1_ON)) {digitalWrite(Q1,1);}
if (comando.startsWith( Q1_OFF)){digitalWrite(Q1,0);}

if (comando.startsWith( Q2_ON)) {digitalWrite(Q2,1);}
if (comando.startsWith( Q2_OFF)){digitalWrite(Q2,0);}

if (comando.startsWith( Q3_ON)) {digitalWrite(Q3,1);}
if (comando.startsWith( Q3_OFF)){digitalWrite(Q3,0);}

if (comando.startsWith( Q4_ON)) {digitalWrite(Q4,1);}
if (comando.startsWith( Q4_OFF)){digitalWrite(Q4,0);}

if (comando.startsWith( Q5_ON)) {digitalWrite(Q5,1);}
if (comando.startsWith( Q5_OFF)){digitalWrite(Q5,0);}

if (comando.startsWith( Q6_ON)) {digitalWrite(Q6,1);}
if (comando.startsWith( Q6_OFF)){digitalWrite(Q6,0);}
}
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# define 16 38//F* ¥ *H*kkxkk btk kkkkk

T

# defineQ1_ON "Q1.1"

# define Q1_OFF "Q1.0"

# define Q2_ON "Q2.1"

# define Q2_OFF "Q2.0"

# define Q3_ON "Q3.1"

# define Q3_OFF "Q3.0"

# define Q4_ON "Q4.1"

# define Q4_OFF "Q4.0"

# define Q5_ON "Q5.1"

# define Q5_OFF "Q5.0"

# define Q6_ON "Q6.1"

# define Q6_OFF "Q6.0"

String comando="";

byte valor_de_entradas_0=0;

byte valor_de_entradas_1=0;

T

void Init_puerto_digital(){
pinMode(Q1,0UTPUT);
pinMode(Q2,0UTPUT);
pinMode(Q3,0UTPUT);
pinMode(Q4,0UTPUT);
pinMode(Q5,0UTPUT);
pinMode(Q6,0UTPUT);
pinMode(13,0UTPUT);
pinMode(I1,INPUT);
pinMode(I2,INPUT);
pinMode(I3,INPUT);
pinMode(l4,INPUT);
pinMode(I5,INPUT);
pinMode(l6,INPUT);
pinMode(l7,INPUT);
pinMode(I8,INPUT);
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T 11T
void LEER_PUERTO_SERIAL(){
if (Serial.available () > 0)

{
comando =""; //vacio lo leido
do{
char caracter_leido;
delay(5);

caracter_leido = Serial.read();
comando += caracter_leido;

} while (Serial.available() > 0);

if (Xbee.available () > 0)
{
comando =""; //vacio lo leido
do{
char caracter_leido;
delay(5);
caracter_leido = Xbee.read();
comando += caracter_leido;

} while (Xbee.available() > 0);
Serial.print("COMANDO=");
Serial.printin(comando);

}
}
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byte LECTURA_DE_ENTRADAS(){
boolean dato=0;
byte valor_de_entradas=0;
boolean sensor[]={0,0,0,0,0,0,0,0};
int entradas[]={18,17,16,15,14,13,12,11};
for (int i=0;i<8;i++){
dato=digitalRead(entradasli]);
sensor[i]=dato;
}
valor_de_entradas= (sensor[0]*128+sensor[1]*64+sensor[2]*32+sensor[3]*16+
sensor[4]*8+sensor[5]*4+sensor[6]*2+sensor[7]*1);
return valor_de_entradas;

}
s
void setup() {

Init_puerto_digital();// configuracidn del puerto de sefiales digitales
Serial.begin(115200);
Xbee.begin(9600);
Serial.printin("{\"RTU_id\":\"RTU1\",\"Value\":" + (String)LECTURA_DE_ENTRADAS() + "}");
Xbee.printin("{\"RTU_id\":\"RTU1\",\"Value\":" + (String) LECTURA_DE_ENTRADAS() +"}");
}
T
void loop() {
CONTROL_DE_CARGAS();
LEER_PUERTO_SERIAL() ;
valor_de_entradas_1=LECTURA_DE_ENTRADAS();
String json_datal = "{\"RTU_id\":\"RTU1\" \"Value\":" + (String)valor_de_entradas_1 +"}";
if(valor_de_entradas_1!=valor_de_entradas_0){
Serial.printin(json_datal);
Xbee.printin(json_datal);
valor_de_entradas_O=valor_de_entradas_1;
delay(250);
} }
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7.3.DISENO DE APLICACIONES

Aplicacion para medir la latencia de la red de comunicaciones.

Considerando que la latencia es el tiempo de retraso en el proceso de envio y recepcién de datos a través de
una red, con el propdsito de determinar la viabilidad de utilizar la RTU en aplicaciones donde el tiempo de
respuestas en las comunicaciones es critico. Se realizaron dos experimentos: el primer experimento consistié
en conectar el médulo RTU a una red LAN en las instalaciones de ITCA-FEPADE y el segundo se realizd con una
conexién remota usando un VPN y el IXROUTER de la marca IXON. Para realizar las pruebas de latencia se
disefié una aplicacién con el entorno de desarrollo LabVIEW (fig.22), utilizando el protocolo de comunicacion

MODBUS TCP.

ITCA N7 FEPANE

TECN OS E INGENIEROS

Fig. 22. Aplicacion para medir la latencia de red
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Resultado de la prueba de latencia
Los resultados de los experimentos fueron: para una conexion de la RTU a una red local (LAN), se obtuvo una
latencia promedio de 52.9 milisegundos y para la conexién remota, usando una VPN IXON, la latencia

promedio fue de 994.0 milisegundos. Los datos del muestreo se presentan en las siguientes tablas:

Tabla 7: Latencias para conexion en una red LAN

PRUEBAS DE LATENCIA CONECTADO DESDE RED INTERNA DE ITCA
FECHA DE LA PRUEBA: 10/11/2023
# HORA LATENCIA REGISTRADA (ms)
1 10:45 53
2 11:00 53
3 11:15 54
4 11:30 52
5 11:45 53
6 12:00 54
7 01:00 55
8 01:15 51
9 01:30 52
10 01:45 54
11 02:00 54
12 02:15 53
13 02:30 52
14 02:45 50
15 03:00 51
16 03:15 54
17 03:30 52
18 03:35 49
19 03:45 58
20 04:00 54
PROMEDIO: 52.9
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Tabla 8: Latencias para conexién remota usando una VPN

PRUEBAS DE LATENCIA CONECTADO DESDE RED EXTERNA DE ITCA
FECHA DE LA PRUEBA: 10/11/2023
# HORA LATENCIA REGISTRADA (ms)
1 10:45 1146
2 11:00 865
3 11:15 910
4 11:30 878
5 11:45 972
6 12:00 908
7 01:00 1063
8 01:15 977
9 01:30 1001
10 01:45 893
11 02:00 893
12 02:15 938
13 02:30 954
14 02:45 908
15 03:00 887
16 03:15 912
17 03:30 1003
18 03:35 1573
19 03:45 1101
20 04:00 1097
PROMEDIO: 994.0

Aplicacion para comunicaciéon remota via VPN usando el protocolo MODBUS TCP
Para verificar si era posible manipular un cilindro neumatico de doble efecto, usando el moddulo
electroneumatico conectado a la RTU, se disefié un experimento en el laboratorio el cual se describe a

continuacion.

Descripcion general
El experimento consistid en diseiiar una aplicacién en LabVIEW que permita manipular un cilindro neumatico
de doble efecto desde cualquier parte del mundo. Al presionar un botdn virtual (ON) sale el vastago del

cilindro y al presionar otro botén (OFF) el vastago del cilindro se retrae.
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La solucién al problema planteado se dividid en las siguientes partes:

A) Disefio de la red de comunicaciones.
B) Disefio del diagrama de mando.

C) Disefo del diagrama de fuerza.

D) Disefio de la aplicacién en LabVIEW.
E) Disefio del programa para el PLC 1200

F) Montaje de los componentes.
Los resultados del experimento se muestran a continuacion.

Disefio de la red de comunicaciones

VPN

_—
-

,))

RTU GATEWAY

@ zigbee l !
/“""\M

=

E

PLC (Esclavo)

Ii
]

|

E E MODBUS TCP

A B C

MODULO ELECTRONEUMATICO

PLC (Maestro)

Fig. 23: Disefio de red para el envio y recepcion de datos
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Disefio del diagrama de mando
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Fig. 24: Diagrama de conexién de las electrovalvulas con la RTU

Disefio del diagrama de fuerza
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Fig. 25:Circuito para el control de un cilindro de doble efecto
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Disefio de la aplicacion en LabVIEW

File Edit View Project Operate Tools Window Help &
P 1

i 5 @ 1
stop
ON OFF LECTURA ANALOGICA 1 LECTURA ANALOGICA 2
10-
a.: g 4 5 6 T
@ @ 2 T -
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. . 2 \
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Fig. 26 Interfaz para control y monitoreo remoto.
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Fig. 27. Cédigo de la interfaz de control y monitoreo remoto.
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Disefio del programa para el PLC S7 1200

Usando el protocolo MODBUS el PLC se configura como servidor.

Segmento 1:
%DB1
*MB_SERVER_DB"
MB_SERVER
I EN ENO
& = DISCONNECT NDR =75 158
"DATOS".VALORES — MB_HOLD_REG DR—ifalze
*CONEXION® ERROR —1'a ¢
CONNECT — cONNECT STATUS =

Fig. 28: Configuracion del MB_SERVER_DB

Se programaron los siguientes segmentos para probar el envio y recepcidn de valores numéricos, que

representan fuentes de sefiales analdgicas

Segmento 2:

MOVE

EN — 1
*DATOS". WAW200

VALORES[2] — |y 3 oum — "Tag_1"

Segmento 3:

MOVE
EN
TIW200 "DATOS".
*Tag_1" IN % OUT1 VALORES(3]

Fig. 29: Registro de valores numéricos.
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Montaje de los componentes

Fig. 31: Montaje de red de comunicacion
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8. CONCLUSIONES

Con el desarrollo de la investigacién queda demostrado que la fiabilidad en la comunicacién entre un
PLC S7 1200 de Siemens y una RTU construida con hardware abierto se logra si se usa un protocolo

de comunicacién industrial como el MODBUS TCP/IP.

Para aplicaciones donde el tiempo de respuesta es critico, hay que considerar la latencia en la
comunicacion, usando diferentes configuraciones de red. En este proyecto, de forma experimental,
se obtuvo una latencia de 52.9 milisegundos con conectividad local, y 994 milisegundos con
conectividad remota. Por lo tanto, se puede concluir que en aplicaciones donde el tiempo de
respuesta sea critico, es recomendable usar la RTU en una red local. Para aplicaciones donde la
latencia en las comunicaciones no es critica, la RTU se puede usar con conectividad remota mediante

un VPN.

9. RECOMENDACIONES

1. Evaluar diferentes configuraciones de RED para reducir la latencia en el proceso de comunicacion.
2. En futuras actualizaciones de la RTU, incorporar un médulo de entradas y salidas analdgicas; ya que
con el disefio actual Unicamente se pueden procesar sefiales digitales.
10.GLOSARIO

GATEWAY. Un Gateway (puerta de enlace) es un dispositivo (con frecuencia un computador) que
permite interconectar redes con protocolos y arquitecturas diferentes a todos los niveles de
comunicacion. Su propdsito es traducir la informacion del protocolo utilizado en una red al protocolo
usado en la red de destino. A diferencia del Gateway, que no recolecta datos histéricos ni realiza
reportes de excepcién, la RTU almacena los registros horarios en una base de datos y envia reportes
obligatorios a través de los canales de comunicacién predeterminados.

LATENCIA. En redes informdticas de datos, la latencia de red es la suma de retardos temporales
dentro de unared. Un retardo es producido por la demora en la propagaciény transmisidn

de paquetes dentro de la red.
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= MODBUS. Es un protocolo de comunicacién abierto, utilizado para transmitir informacion a través de
redes en serie entre dispositivos electrénicos. El dispositivo que solicita la informacion se
llama maestro Modbus y los dispositivos que suministran la informacién son los esclavos Modbus.

* SISTEMAS ELECTRONEUMATICOS. E| término electroneumatico se define a partir de las palabras
electro que significa eléctrico y neumatico que significa presion de aire. Por lo tanto, un sistema
electroneumatico es una integracion de la electricidad y los componentes mecdnicos con fuente de
aire comprimido.

= UNIDAD DE TRANSMISION REMOTA RTU. Es un dispositivo electrénico que permite controlar un
determinado nimero de entradas/salidas y enviarlas a un sistema de control superior, generalmente
un PLC, o bien directamente a un SCADA. Las funciones de una RTU varian entre obtener informacion
de telemetria y/o alterar el estatus de las aplicaciones conectadas al sistema en base a los datos de
entrada.

Una RTU recolecta informacion directamente de los sensores, medidores y equipamiento de campo.
Normalmente, estdn localizadas cerca de los procesos monitoreados y transfieren informacién a los
sistemas de control; estan disefiadas para operar en forma segura en ambientes hostiles, protegidas
de la erosién, humedad, polvo y de otros contaminantes atmosféricos. Algunas aplicaciones
requieren de RTU redundantes que permiten la continuidad del servicio, aun cuando las unidades

primarias dejen de funcionar.
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12.ANEXO0OS

12.1. ANEXO 1. MODULO DE ENTRADAS DE LA RTU VERSION 1
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12.2. ANEXO 2. MODULO DE ENTRADAS DE LA RTU VERSION 2
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12.3. ANEXO 3. MODULO DE SALIDAS DE LA RTU
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12.4. ANEXO0 4. MODULO DE CONTROL Y COMUNICACION INALAMBRICA

BoBa0
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12.5. ANEX05.PLCS7 1200

STEERS SIMATIC
§74200

Conector de corriente

tapa superior)

de usuario (detras de las tapas)

©@e ©® 0

de la CPU)

?

DATOS TECNICOS

MODELO: SIMATIC S7-1200, CPU 1215C,
TIPO: AC/DC/RLY,

NUMERO DE PARTE: 6ES7 215-1BG40-0XB0
VERSION DE FIRMWARE: V4.2

ENTRADAS INTEGRADAS: 14 DI 24V DC;
SALIDAS INTEGRADAS: 10 DO 24 V DC, 2A;
ENTRADAS ANALOGICAS: 2 Al DE 0 - 10V DC,

SALIDAS ANALOGICAS: 2 AO DE 0 - 20V MA,

VOLTAJE DE ALIMENTACION: AC 85 - 264 V AC CON 47 -63 HZ
MEMORIA DE PROGRAMA/DATQOS: 100KB

TIPO DE INTERFAZ: PROFINET

NORMA FiSICA: ETHERNET

Ranura para Memory Card (debajo de la
Conectores extraibles para el cableado

LEDs de estado para las E/S integradas
Conector PROFINET (en el lado inferior

DISENO Y CONSTRUCCION DE UNIDAD TERMINAL REMOTA DE BAJO COSTO PARA UN LABORATORIO DE PRUEBAS DE
SISTEMAS ELECTRONEUMATICOS. APLICACION EN ITCA-FEPADE CENTRO REGIONAL SANTA ANA
ESCUELA ESPECIALIZADA EN INGENIERIA ITCA-FEPADE

53



12.6. ANEXO0 6. ENTORNO DE DESARROLLO TIA PORTAL

Vista del portal

(@ Portales para las diferentes
tareas

(@ Tareas del portal seleccionado

@ Panel de seleccion para la accion
seleccionada

@ Cambia a la vista del proyecto

Figura 2. Vista del portal.
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= il @ Mens y barra de herramientas

@ Arbol del proyecto
® Area de trabajo
@ Task Cards

. T T | (® Ventana de inspeccion

€ Cambia a la vista del portal
(7 Barra del editor
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12.7. ANEXO 7.CODIGO LABVIEW PARA LA PRUEBA DE LATENCIA

@ o]
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12.8. ANEXO 8. EQUIPO PARA MONTAJE DE CIRCUITOS ELECTRONEUMATICOS

o.
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